
       

Auditor: 

Fecha: 

Tareas a revisar - - Observaciones
Infraestructura

¿Existe CPD en el lugar auditado?         
En caso de que no exista CPD ¿Se podría disponer de espacio para el CPD?    
Número aproximado de metros cuadrados y altura.

¿Se dispone de suelo técnico y/o falso techo? Indica cual.

¿Se dispone de Rack para servidores o hay huecos libres en los existentes?

¿Existen servidores/dispositivos fuera de rack?

Categoría del cableado y Puntos de Red.

Climatización.

¿Se dispone de aire acondicionado en la sala?  ¿Funciona correctamente?

¿Se puede monitorizar la temperatura de la sala?

¿Existen sistemas de alertas por temperatura?

Aspecto — Limpieza.

¿Estado correcto de limpieza?

¿Existe demasiada presencia de polvo?

¿Existe cableado activo (comunicaciones, corriente, ...) por el suelo?

¿Existe cableado que dificulte el paso o accesos?

Sistemas contraincendios

¿Existen medidas contraincendios?

Ubicación y número de las botellas o dispositivos contraincendios

¿Existe una periodicidad de revisión visual de estado de niveles?

Accesibilidad

¿Existe sistema de control de acceso?    

¿Existe registro de actividad de accesos?    
¿Hay posibilidad de acceso incontrolado a través de ventanas u otras entradas?       
 Instalación eléctrica

¿Existen suficientes tomas de corriente?

¿La linea de alimentación del CPD es independiente del resto?

¿Existen un cuadro de mando y protección bien adecuado en la sala?

¿Existen estabilizadores de corriente?     
SAI - UPS - Grupo Electrógeno

¿Existen SAI funcionando correctamente?     
¿Existe una alerta de puesta en marcha y parada de los SAI?     

¿Los SAI disponen de tarjetas de control conectada a los sistemas?        

¿Existe grupo electrógeno operativo?     

       

   
    

          Checklist de un Centro de Procesamiento de Datos (CPD) 

CPDBSAFE: Auditoría Interna de Seguridad Informática.
Cumplimiento de Medidas de Seguridad en la Gestión de la Información.
Estado físico y lógico del Sistema de Información.
Ver.: CPD01.
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  SI  NO
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