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COPIAS DE SEGURIDAD

= (¢ Que informacion es suceptible de copia de seguridad?

Toda la informacion importante, confidencial y para la continuidad del negocio o empresa.

. Que tipos de copias de seguridad puede realizar?

Completa. Todos los datos del sistema son copiados en otro soporte.
Incremental. Se copian sélo los datos que han variado desde la ultima copia de seguridad realizada.
Diferencial. Copia de todos los datos modificados desde la ultima copia de seguridad realizada.
Espejo. Se realiza una copia exacta de los datos en tiempo real.

- Que intervalo de tiempo para realizar las copias?
Serd el resultado entre 1a modificacion de los datos y el precio del almacenamiento.

- . Se debe cifrar la informacion de las copias de seguridad?

Si. Por obligatoriedad por Ley e independientemente del lugar...........
(Local, Niebla, Nube y/o proveedores externos).
Cifrar la informacion antes de realizar la copia.

- . Qué soportes se deben utilizar?
Valoracién de su fiabilidad, capacidad, tasa de transferencia y coste.
Registro de su ubicacion, vida util y de las personas autorizadas que tienen acceso a los mismos.
Su destruccion al final de su vida til tiene que ser segura.
- ¢Se deben comprobar la validez de las copias?
Su comprobacion de forma programada es crucial para poderse restaurar los datos.
- (En que lugar se deben almacenar las copias?
Copia fuera de la entidad.
Nunca utilizar dependencias personales.
Valorar la guarda y custodia de las copias.

-.Se tiene que documentar todo el proceso de copia y restauracion?

Si. Todo el proceso tiene que ser documentado ya que, en caso de sustitucion del Responsable de la
Seguridad de la informacion, pueda llevar acabo el proceso sin ninguna dificultad.
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