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OMDUTER SECURITY ADVIS

Ver.: CPDO02.
Checklist — Programas (Software)
Auditor:
Fecha:
Tareas a revisar Recomendacion
(El software instalado en los equipos disponen de licencia original? SI
Se recomienda el uso de software con licencia original para evitar
que contenga codigo malicioso que pueda dafiar el sistema.
NO
SI
¢Los empleados tienen restringido el acceso a programas para llevar a cabo sus funciones Es recomendable no tener acceso completo a todos los programas
dentro de la empresa? por parte de los empleados de la empresa ya
que pueden producir un dafio (accidental o intencionado).
NO
" . = - . . SI
¢Se aplican las iltimas actualizaciones y las tltimas versiones de los programas utilizados
en la empresa u organizacién? Es muy importantes instalar las tltimas actualizaciones y las
ultimas versiones de los programas para corregir posibles
vulnerabilidades.
NO
¢Los empleados ejecutan programas de origen desconocido? SI
Se deberia prohibir ejecutar programas de origen desconocido para
que no supongan una amenaza a todos los niveles para la
organizacion.
NO
¢Se aplican con frecuencia las iltimas actualizaciones en los programas especificos para la SI
deteccion y eliminacion de software malintencionado? Se debe actualizarse con bastante frecuencia los programas
exclusivos a detectar y eliminar software que puede dafar los
equipos de la organizacion. Se deben actualizarse diariamente.
¢La organizacion utiliza software antimalware para prevenir daiios en la estructura
informatica? El uso de este tipo de programas es vital para detectar, poner en
NO cuarentena y eliminar codigo malicioso en los equipos
informaticos de la entidad y asi estar a salvo de los ataques o
amenazadas.
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